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Die Realitat der heutigen Cyberlandschaft

Beispiel: Die Transformation der Automobilbauer zu Mobilitatsanbietern wird durch eine Vielzahl von Regeln der UNECE zur
Produktsicherheit begleitet. Ohne Cyber keine Fahrzeugzulassung
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Die Realitat der heutigen Cyberlandschaft

Ausgekllgelte Bedrohungsakteure und die niedrige Eintrittsbarriere in die Cyberkriminalitat haben die Bedrohungslandschaft erheblich
vergrollert
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#1 Risiko 266 Mrd.€

Cybervorfalle stehen weltweit an geschatzter Schaden durch
erster Stelle der Top-10- Cyberangriffe in Deutschland?
Geschéftsrisiken'

'Source: Allianz, “Allianz Risk Barometer: Cyber-Attacken als weltweites Top-Risiko 2024", 2024.
2Source: Bitkom, “Angriffe auf die deutsche Wirtschaft nehmen zu", 2024.

Ransomware

stellt die gro3te Bedrohung fur
deutsche Unternehmen dar#

Betriebstechnologie (OT) und
Produktsicherheit (PS) sind die Top-
Domains mit Verbesserungsbedarf3

3Source: Statista, “Welche Tétigkeiten hat das Cybersicherheitsteam...”, 2024.
4Source: BSI, “Ransomware -- Facts and defensive strategies", 2024.



Regulatives Umfeld zur Begegnung der Bedrohungen

NIS2, DORA und CRA sind aktuelle Beispiele fur Vorgaben zur Umsetzung in den Unternenmen unterschiedlicher Branchen
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Die NIS-2-Richtlinie ist eine EU-Verordnung,
die die Cyber- und Informationssicherheit
von Unternehmen und Institutionen regelt.

Ziel der Richtlinie Verbesserung der

Cybersicherheit in der EU, Schutz kritischer
Infrastrukturen, Erhéhung der Resilienz und

Reaktionsfahigkeit gegeniber
Cyberangriffen.
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DORA ist eine Verordnung der Europaischen
Union, die die digitale Widerstandsfahigkeit
von Finanzunternehmen starken soll.

Sie bezieht sich auf EU-
Finanzdienstleistungen und konzentriert
sich auf die Aufrechterhaltung der
Cybersicherheit.

EU Cyber Resilience Act

@

For safer & more secure
digital products

Die Cyberresilienz-Verordnung (Cyber
Resilience Act, CRA) ist eine EU-Verordnung,
die die Cybersicherheit von vernetzten
Produkten verbessern soll.

Sie gilt fiir alle Produkte mit digitalen
Elementen, die in der EU erhaltlich sind und
hat als Ziel die Risiken fiir Verbraucher,
Unternehmen und 6ffentliche Einrichtungen
ZU minimieren.

£U A ACT

ARixk-Based Policy Appronch for Excellence and Trust In Al

Der Einsatz kiinstlicher Intelligenz in der EU
wird durch das KI-Gesetz, das weltweit erste
umfassende Kl-Gesetz, geregelt, um bessere
Bedingungen fir die Entwicklung und
Nutzung dieser innovativen Technologie zu
gewabhrleisten.

Er legt Regeln fir die Entwicklung, Nutzung
und den Betrieb von KI-Systemen fest.



Diskurs: Uberblick zu NIS-2 Direktive

Die NIS-2-Direktive der EU erweitert den bestehenden Rechtsrahmen um spezifische Anforderungen an Organisationen und Unternehmen
im Bereich der Cybersicherheit und -resilienz

Uberblick tber die NIS-2-Anforderungen fiir betroffene

Umsetzung der NIS-2-Direktive in Deutschland Unternehmen

Die NIS-2-Direktive schafft klare Verpflichtungen fur die betroffenen
Unternehmen und verpflichtet die Unternehmensleitung, die Umsetzung
der erforderlichen Malsnahmen zu genehmigen und zu Uberwachen:

Art. 21 Malsnahmen: Geeignete und verhaltnismaRige technische,
betriebliche und organisatorische MalBnahmen*

Art. 23 Meldung: Meldung von Sicherheitsvorfallen mit erheblichen
Auswirkungen an die zustandigen Behorden und CSIRTs

Art. 27 Anmeldung: Anmeldung bei den zustandigen Behorden bis
zum 17. Januar 2025

© ® @©

—

Inkrafttreten am Nationale Umsetzung bis
16. Januar 2023 zum Marz 2025 Sanktionen und Haftung: bis zu 7 Mio. (10 Mio.) EUR oder 1,4 (1,7) % des

Umsatzes. Daruber hinaus interne Haftung der Unternehmensleitung im Falle
eines VerstolBes gegen die Genehmigungs- und Uberwachungspflicht **

2023 2024 2025




Diskurs: Die wichtigsten regulatorischen Themen und ihre Auswirkungen auf das Management

Die Geschaftsleitung muss ein umfassendes Verstandnis der rechtlichen Anforderungen und der Anforderungen an die Cybersicherheit

entwickeln und sicherstellen, dass die Organisation diese einhalt
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Risikobesitz

Vollstreckung

v

Sicherheitsanforderungen

C43

Sicherheit der
Lieferkette

,

Berichterstattung iiber
Vorfille

Verantwortlichkeit
des
Geschéftsfuhrers

Die Leitungsorgane werden fiir
die Behandlung von
Cybersicherheitsfragen und die
Forderung einer
Cybersicherheitskultur
verantwortlich gemacht.

Die Leitungsorgane haften
personlich (§38 Kabinettsentwurf
NIS-2).

Die Leitungsorgane sollten ihr
Engagement zeigen.

Die Leitungsorgane miissen
regelmaRig an Schulungen
teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten im
Bereich der
Informationssicherheit zu
erwerben.

Die Behorden kénnen gegen
Wesentliche Unternehmen
GeldbuRen in Hohe von bis
zu 10 Mio. EUR oder 2 % des
gesamten weltweiten
Jahresumsatzes des
Unternehmens verhangen.

Die aktive Zusammenarbeit
mit den nationalen
Behorden ist von
entscheidender Bedeutung.

Die Unternehmensleitung ist an der
Ausarbeitung von
SicherheitsmaBnahmen zu
beteiligen und muss die
angenommenen Strategien und
MaBnahmen fiir das
Risikomanagement der
Informationssicherheit genehmigen.

Es sollten Verfahren zur Bewertung
der Wirksamkeit von
SicherheitsmaBnahmen
sichergestellt werden.

Die Leitungsorgane sind verpflichtet,
Sicherheitsschulungen fiir ihre
Mitarbeiter zu fordern und
anzubieten.

Verwaltungsorgane sollten die
Sicherheit der Lieferkette
genehmigen.

Strategie definieren und die
Schnittstellen zwischen
Beschaffung, Lieferkette und
Informationssicherheit
sicherstellen.

Die Unternehmen sollten ihre
Lieferkette mit der gebotenen
Sorgfalt priifen und die
Qualitat der
Informationssicherheits-
praktiken ihrer Lieferanten
personlich bewerten.

Verwaltungsorgane haben
Berichtspflichten.

Die Unternehmen sollten den
zustandigen Behorden bereits
innerhalb von 24 Stunden nach
dem Auftreten erheblicher
Zwischenfille eine erste Meldung
Ubermitteln.

BCM sollte gewahrleistet sein.
Es sollte ein Plan flr das
Management des
Geschaftsbetriebs wahrend und
nach einem Sicherheitsvorfall
vorhanden sein.




Diskurs: Die wichtigsten regulatorischen Themen und ihre Auswirkungen fur den Aufsichtsrat

Die neue Regulatorik bringt eine bedeutende Neuerung, indem sie die Verantwortung fur Cybersicherheit direkt auf die Geschaftsfuhrung
und den Aufsichtsrat von Unternehmen Ubertragt
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Risikobesitz

Schulungen und
Sensibilisierung

,

Berichterstattung liber
Vorfille

C43

Zusammenarbeit mit
der Geschaftsfiihrung

v

Generell

Verantwortlichkeit
des Aufsichtsrats

Strategische Uberwachung:

Sicherstellen, dass eine robuste
Cybersicherheitsstrategie im
Unternehmen implementiert ist
und regelmaRig tberprift wird.
Kontrolle der
Ressourcenzuweisung fir
Cybersicherheit, z. B. Personal,
Technologien und Budgets.

Uberpriifung der
Compliance:

Nachweis der Einhaltung:
Sicherstellen, dass das
Unternehmen alle NIS-2 Vorgaben
einhalt.

Einforderung von regelmaRigen
Berichten zur Cybersicherheit von
der Geschaftsflihrung.

Risikomanagement:

Kontrolle, ob die Geschaftsfiihrung
ein angemessenes
Risikomanagementsystem
etabliert hat, das Cyberrisiken
identifiziert, bewertet und
adressiert.

Verpflichtung zur Teilnahme
an Schulungen zu
Cybersicherheit und NIS-2,
um die eigene Kompetenz
und die des Vorstands in
diesem Bereich
sicherzustellen.

Vor einem Vorfall:

Sicherstellen, dass ein effektiver
Notfallplan fir Sicherheitsvorfalle
existiert und regelmaRig getestet
wird.

Nach einem Vorfall:

Uberpriifung, ob die Reaktion gemaR
den gesetzlichen Anforderungen
durchgefiihrt wurde (z. B. Meldung
an Behorden innerhalb von 24
Stunden).

Aufsichtsrdate miissen mit der

Geschaftsfiihrung eng

zusammenarbeiten, um

sicherzustellen, dass:

e eine Kultur der
Cybersicherheitim

Unternehmen etabliert wird.

* regelmalige Audits und

Tests zur Einhaltung der NIS-

2 durchgefiihrt werden

e der Austausch mit
relevanten Behérden und
Partnern im Rahmen der
Direktive erfolgt.

Die NIS-2 Direktive verlangt von
Aufsichtsraten, dass sie aktiv die
Verantwortung fiir
Cybersicherheit und Compliance
Ubernehmen. Sie sollten
strategisch und operativ
sicherstellen, dass:

das Unternehmen die
Vorgaben der Direktive
einhalt

Cyberrisiken effektiv
gemanagt werden

eine angemessene Reaktion
auf Vorfalle gewahrleistet ist.




Ganzheitliche Betrachtung der Cybersicherheit: Strategischer Wert

Unternehmen mussen den strategischen Wert von Cyber zur Sicherung ihrer Operationen kontinuierlich bewerten

Von der Cyber(sicherheit) als Back-Office-Kostenstelle

Cyber als Werttreiber durch Differenzierung,

mit Schwerpunkt auf Bedrohungen und Unsicherheit

Aufrechterhaltung der
Geschéaftsfunktionalitat

Strategischer Wert von Cyber

Einnahmensicherung und Kostenvermeidung

(- )
Verbesserung der
Widerstandsfahige kritische Differenzierungsmaoglichkeiten
Operationen
G J

Cyber ist erforderlich, um sicherzustellen,
dass kritische Vorgange gegen Cyber-
Bedrohungen resistent sind (z. B.
Kundendienst: Durchfihrung von
Wartungsarbeiten).

Cyber ist erforderlich, um "die Lichter am
Leuchten zu halten", indem betriebliche
und unterstUtzende Prozesse (z. B.
Produktionslinie und MES" ) vor
Unterbrechungen geschutzt werden.

TMES - Manufacturing Execution System

Cyber schitzt differenzierende
Fahigkeiten, die der Schllssel zum Erfolg
auf dem Markt sind (z. B. robuste
Produktion und Lieferung,
Zertifizierungen).

4 )

Einzigartiges Nutzenversprechen

- J

Cyber ist ein Unterscheidungsmerkmal
fur Kunden, das einen nachhaltigen
Wettbewerbsvorteil schafft (z. B. die
sichersten Produkte).




Wie Unternehmen sich vor Cyberkriminalitat schutzen konnen

Unternehmen sollten einen strategischen Ansatz zur Cybersicherheit ihres Unternehmens verfolgen

=

Rollen und
Verantwortlichkeiten in der
Organisation definieren

Z.B. CISO, OT- Die tatsachlichen Risiken fur

Sicherheitsbeauftragter, Ihr Unternehmen kennen und
Produktsicherheits- Ihre MalBnahmen

beauftragter, lokale Rollen entsprechend ausrichten, mit

implementierten Malinahmen
und Sicherheitskontrollen und
lokaler Sicherheitsreife

Definition des Soll-Zustand
auf der Grundlage der
Geschaftsanforderungen

Cybersicherheit als wichtiges
Unterscheidungsmerkmal von
Produkten, wobei auch die
gesetzlichen Anforderungen
bekannt sind und eingehalten
werden, um die Verpflichtungen
zu verstehen und zu erftllen

Implementierung von
Cybersecurity MaBnahmen

Z. B. Architektur,
Netzwerksegmentierung,
Sicherheitskontrollzentrum,
sichere Softwareentwicklung,
Produktuberwachung



Der Aufsichtsrat benotigt ein Verstandnis fur die Herausforderungen der Informationssicherheit

Im Folgenden werden zehn Fragen aufgefuhrt, die ein Aufsichtsrat oder Prafungsausschuss stellen kann, um sich ein umfassendes Bild der
Cybersicherheitssituation zu machen

- Welche spezifischen Cyber-Risiken hat das Unternehmen identifiziert, und wie wurden diese priorisiert?

02
03
04
05

Wie sieht die Strategie des Unternehmens zur Minderung von Cyberrisiken aus, und wie wird deren
Effektivitat regelmaRig Gberprift und bewertet?

Welche Prozesse verwendet das Management, um die wertvollsten Vermoégenswerte (auch
"Kronjuwelen" genannt) zu identifizieren, die durch einen Angriff gefahrdet werden kénnten?

Wann wurde die letzte umfassende Cyber-Risikobewertung durchgefiihrt, und welche wesentlichen
Anderungen und Verbesserungen wurden seitdem implementiert?

Inwieweit umfasst die Risikobewertung auch Risiken im Zusammenhang mit der Betriebstechnologie
(OT), und wie werden diese Risiken gemanagt?



Der Aufsichtsrat benotigt ein Verstandnis fur die Herausforderungen der Informationssicherheit

Im Folgenden werden zehn Fragen aufgefuhrt, die ein Aufsichtsrat oder Prafungsausschuss stellen kann, um sich ein umfassendes Bild der
Cybersicherheitssituation zu machen

07
08
09
10

Welche Verfahren und Kontrollen hat das Unternehmen implementiert, um Cyber-Risiken im
Zusammenhang mit Drittanbietern, Dienstleistern und Partnern zu minimieren?

Was ist der detaillierte Ansatz des Unternehmens fiir die Reaktion auf einen Ransomware-Angriff, und
welche spezifischen Schritte sind im Incident-Response-Plan enthalten?

Wie lang ist die geplante Wiederherstellungszeit fir die wichtigsten Geschaftsablaufe im Falle eines
Cyber-Angriffs, und welche MalBnahmen sind implementiert, um diese Zeit zu minimieren?

Wie oft wird der Cyber-Risiko-Reaktionsplan in der gesamten Organisation bis hin zur Vorstandsebene
gelbt und getestet, und welche spezifischen Szenarien werden dabei abgedeckt?

Wie werden Sicherheitsaspekte in die Entwicklung neuer Verfahren und Systeme integriert, insb. in die
Anwendungsentwicklung, und welche Sicherheitsstandards sind Teil des Entwicklungsprozesses?
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